KA VERTA ZINOTI APIE TAPATYBES VAGYSTE

Tapatybés vagysté (“identity theft”) — gana naujas ir savotiskai “madingu” tapes
reiskinys, 1§ esmés laikytinas informacinés visuomenés “Salutiniu produktu”. Taciau
technologijuy plétote prekybos, verslo bei paslaugy srityje téra tik vienas 1§ veiksniy,
skatinanCiy tapatybés vagystes, o pavogti kredito korteliy numeriai, atsiskaitant uz prekes
intenetu toli grazu néra vienintelis tokiy vagysCiy pavyzdys. Tapatybés vagystés vis
dazniau lydi ir tokius, atrodo, iprastus veiksmus, kaip atsiskaitymas ¢ekiu parduotuvéje,
dokumenty siuntimas pastu, mobilaus telefono saskaitos atidarymas ir pan.

IS esmés, nuo tapatybés vagysciy kasmet nukencia daugybé zZmoniy. Vien 2005
metais buvo gauta 255,000 skundy (Federal Trade Commission, 2005), kurie sudaré apie
37% visy vartotojy apgavysciy (“consumer fraud”) skaiciaus. Tapatybés vagystés apima
visus atvejus, kuomet be leidimo yra pasisavinami kieno nors asmeniniai duomenys ir
panaudojami nusikaltimams ar apgavystéms vykdyti.Asmenys, tap¢ tokiy veiksmy
aukomis, praranda begales laiko, o daznai ir pinigy, besistengdami atitaisyti jiems
padaryta Zala. Yra nemazai atvejuy, kuomet tapatybés vagysciu aukos, d¢l sugadintos
kredito istorijos, véliau turi sunkumy prasant paskoly, nuomojantis biista, ar jsidarbinant.

Tad kaip gi informacija pasisavinama ir ka daryti, jei tapote panaSios vagystes
auka?

Pirmiausia, nusikaltéliai daznai gauna asmening informacijg i§ institucijy, kurioms
Jas ja patys suteikiate (banky, kredito kompanijy, ligoniniy ir pan.). Si informacija arba
pavagiama, arba kaip nors iSviliojama 1§ ty instituciju darbuotojy. Biitent dél to jau kuris
laikas kalbama apie tai, kiek ir kokios nformacijos jvairios institucijos turi teis¢ reikalauti
ir kaip ji privalo biiti saugoma. Tarkime, yra jprasta, jog, nuomojantis buta ar atidarant
banko saskaita yra reikalaujama SSN (Social Security Number), tac¢iau daugybé verslo
bei paslaugy kompaniju neretai reikalauja pateikti SSN vien dél to, kad galéty
identifikuoti Jus kaip savo klienta, Tokiu atveju, visuomet geriau iSsiklausinéti, ar biitina
i$ tiesy naudoti SSN (gal, pvz., uztekty vairuotojo teisiy numerio ar pan.), kaip jis bus
panaudojamas, bei, svarbiausia, kaip jis bus saugomas nuo tapatybés vagiy. Kompanija,
reikalaujanti biitinai naudoti SSN, gali atsisakyti teikti Jums prekes ar paslaugas, jei
neleisite jai §$io numerio naudoti, taciau, smulkiau paklausingj¢, Jis bent jau galésite
patys nuspresti, ar verta rizikuoti, ar ne.

Kitas paplites buidas, kurio pagalba pavagiama asmeniné informacija yra pasto
vogimas i§ asmeniniy dézuc¢iy. Tokiu biidu pasisavinamos banko bei kredito kompanijuy
ataskaitos, banko kortelés bei ¢ekiai, informacija apie mokescius ir pan.

Trecia — taip, nusikaltéliai nesibodi apieskoti Jusy iSmetamy Siuk$liy! Tapatybés
vagiy rausimuisi po gyventojy bei verslo kompanijy SiukSliadéZes netgi yra sugalvotas
specialus terminas — “dumpster diving”. Nusikaltéliai taip pat daznai apsimeta
darbdaviais, buty savininkais, ar kitais asmenimis, turiniais teis¢ reikalauti Jasuy
duomeny, iskaitant ir SSN. Specialiy technologiju pagalnba, jie gali surasti ir pasisavinti
informacija, patenkancia 1 ATM maSinas, parduotuviy ar kredito kompanijy
kompiuterines sistemas ir pan. Pagaliau, jie gali tiesiog isilauzti i Jisy namus ar pavogti
Jisy piniging, ieSkodami asmeniniy duomeny.

Informacijos medziojimas internete galéty biiti atskira tema. Vis daugiau ir
daugiau sukciy siuntin¢ja laiSkus elektroniniu pastu, apsimesdami banko, kredito
kompanijy, interneto parduotuviy atstovais. Kartais jie siiilo abejotinos vertés, taciau



patrauklias prekes ir paslaugas, - o po to, vos Jums jvedus savo kreditinés kortelés
duomenis, pradingsta kaip | vandeni (uzdaro savo tinklapi, neatsako nurodytais telefonais
ir pan.). Dazniausiai, visgi, nusikaltéliai praSo patikslinti saskaitos duomenis (adresa,
sskaitos numer] ir pan.), praneSdami, pvz, kad Jiusuy saskaita banke sustabdyta ar kad
iSkilo kokiy nors problemy. Reaguoti praSoma kuo grei¢iau (kad nespétuméte susisiekti
su banku ar kredito kompanija), atsiysti laiSkai praktiskai niekuo nesiskiria nuo tikry e-
pastu gaunamy praneSimy, todél nenuostabu, jog nukentéjusiyjy nuo panasiy apgavysciy,
vadinamy “online phishing”, daugéja. PanaSias strategijas nusikaltéliai kartais naudoja ir
atakuodami telefoniniais skambuciais.

Kaip dazniausiai panaudojama pavogta informacija? Priklausomai nuo to, kokie
biitent duomenys pavagiami, Jusy vardu gali buti atidaromos naujos kreditinés kortelés,
kuriy neapmokétos saskaitos véliau atsiras Jusy kredito istorijoje, taip pat — mobilaus
telefono saskaitos, automobilio mokéjimo planas, ir pan. Pakeite mokéjimo adresa
(“billing address), vagys gali pasinaudoti ir Jiisy jau esamomis kredito kortelémis, banko
saskaitomis, atlikdami mokéjimus bei pridarydami skoly, apie kurias Jus ilgai nieko net
nesuzinosite. Cekiy padirbinéjimas, siekiant i§tustinti aukos saskaita, isiskolinimai uZ
paslaugas, galy gale, bankroto paskelbimas aukos vardu yra jprastos tapatybés vagiy
piktnaudziavimo priemonés. Be to, vagys gali pasinaudoti ir pavogtais dokumentais ar ju
numeriais (SSN, vairuotojo teisiy numeriu) ta, kad padirbti ar gauti sau naujus, tik
svetimg numerj turin¢ius, dokumentus.

Taigi, jei vienokiu ar kitokiu btidu praradote asmens dokumentus, kredito
korteles, ar itariate bet koki asmeninés informacijos nutekéjima, svarbu iskart imtis
priemoniy uzkirsti kelig galimai tapatybés vagystei. ISkart pakeiskite banko saskaity bei
kredito korteliy numerius ar jas iSvis uzdarykite ir atidarykite naujas. Paskambinkite { tris
nacionalinius kredito biurus ir paprasykite stebéti Jusu duomenis (naudoti vadinamaji
“initial fraud alert”, kuris reiskia, jog 90 dieny ar ilgiau Jisy vardu niekas kitas negalés
atidaryti jokiy naujy saskaity. Susisiekite su pavogtus dokumentus iSdavusiomis
institucijomis ir suzinokite, kaip panaikinti pavogta dokumenta ir ji pakeisti nauju, bei
paprasSykite ju taip pat stebéti Jusy duomenis, kad niekas kitas negaléty gauti dokumenty
Jasy vardu.

Organizacijy, kurioms reikéty pranesti apie jvykusiq tapatybés vagyste,
duomenys:

e Kredito biurai (paskambinus i viena juy, kitiems informacija perduodama
automatiskai):
Equifax: 1-800-525-6285
www.equifax.com

Experian: 1-888-397-3742

WWW.experian.com

TransUnion: 1-800-680-7289
WwWw.transunion.com

e Kompanijos, kur turite sgskaitas, turéty biiti informuojamos apie
apgavyste ne tik telefonu, taCiau taip pat ir raStu. Siyskite pareiSkimus



registruotu pasStu, kad galétuméte dokumentuoti savo kreipimasi, ir
pasilikite sau siunciamy laisky kopijas.

e Praneskite policijai. Jums biitina turéti policijos protokola dél jvykusios
vagystés, ar bent zinoti suraSyto protokolo numeri, nes dauguma kreditoriy
jo pareikalaus, kai prasysite atlyginti padaryta Zala.

e Federal Trade Commission (FTC) renka informacija apie tapatybeés
vagystes, sickdama kovoti su nusikaltéliais bei informuoti visuomeng apie
atsirandancias vis naujas vagys¢iy formas. Si organizacija taip pat gali
nukreipti Jasy skunda i kitas valdzios institucijas ar iStirti institucijy,
nesilaikan¢iy FTC nustatyty principy, veikla. Siai organizacijai skunda
galite pateikti internetu www.consumer.gov/idtheft ar paskambing tel. 1-
877-438-4338.
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